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 الإلك��و�ي للأمن  الوطنية الهيئة بإ�شاء 2012 لسنة اتحادي بقانون   مرسوم

 

 2012) لسنة 3مرسوم بقانون اتحادي رقم ( 

 بإ�شاء الهيئة الوطنية للأمن الإلك��و�ي

 

 رئيس دولة الإمارات العر�ية المتحدة،                                                     نحن خليفة بن زايد آل ��يان  

 �عد الاطلاع ع�� الدستور،  −

�شأن اختصاصات الوزارات وصلاحيات الوزراء والقوان�ن    1972) لسنة  1وع�� القانون الاتحادي رقم ( −

 المعدلة لھ،

 والقوان�ن المعدلة لھ،  1987) لسنة 3وع�� قانون العقو�ات الصادر بالقانون الاتحادي رقم (  −

 �� شأن جهاز أمن الدولة،  2003) لسنة 2وع�� القانون الاتحادي رقم ( −

�� شأن تنظيم قطاع الاتصالات والقوان�ن المعدلة    2003) لسنة  3وع�� المرسوم بقانون اتحادي رقم ( −

 لھ،

 �� شأن المعاملات والتجارة الإلك��ونية،  2006) لسنة 1وع�� القانون الاتحادي رقم ( −

 �� شأن م�افحة جرائم تقنية المعلومات، 2006) لسنة 2وع�� القانون الاتحادي رقم ( −

 �شأن نظم ال�جل الس�ا�ي و�طاقة الهو�ة، 2006) لسنة 9وع�� القانون الاتحادي رقم ( −

�� شأن إ�شاء ا�جلس الأع�� للأمن الوط�ي والمرسوم    2006) لسنة  17وع�� القانون الاتحادي رقم ( −

 بقانون المعدل لھ،

 �شأن المعلومات الائتمانية،  2010) لسنة 6وع�� القانون الاتحادي رقم ( −

�� شأن تنظيم مجالس الإدارات والأمناء وال�جان ��    2011) لسنة  5وع�� المرسوم بقانون اتحادي رقم ( −

 ا�ح�ومة الاتحادية، 

 بإعادة تنظيم ديوان ا�حاسبة،  2011) لسنة 8وع�� القانون الاتحادي رقم ( −

− ) رقم  اتحادي  بقانون  المرسوم  لسنة  8وع��  وا�حساب    2011)  العامة  الم��انية  إعداد  قواعد  �شأن 

 ا�ختامي،

 و�ناءً ع�� ما عرضھ نائب رئيس مجلس الوزراء وز�ر شؤون الرئاسة، وموافقة مجلس الوزراء  −

 أصدرنا المرسوم بقانون الآ�ي: 
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 �عار�ف

 )1المادة (

�� تطبيق أح�ام هذا المرسوم بقانون يقصد بال�لمات والعبارات التالية المعا�ي المبينة قر�ن �ل م��ا ما لم  

 يقض سياق النص �غ�� ذلك:

 الإمارات العر�ية المتحدة.  : الدولة

 ا�جلس الأع�� للأمن الوط�ي. : ا�جلس

 رئيس ا�جلس الأع�� للأمن الوط�ي. : رئيس ا�جلس

 الوطنية للأمن الإلك��و�ي. الهيئة : الهيئة

 رئيس مجلس إدارة الهيئة. : رئيس مجلس الإدارة 

 مدير عام الهيئة. : المدير العام 

الإلك��و�ي   : ا�جهات المعنية الأمن  �شؤون  المعنية  وا�حلية  الاتحادية  ا�ح�ومية  ا�جهات 

داخل الدولة، أو غ�� ذلك من جهات يصدر بتحديدها قرار من مجلس إدارة  

 الهيئة. 

المعلومات،  : البيانات  نظم  بواسطة  ونقلھ  وتوليده  ومعا�جتھ  تخز�نھ  يمكن  ما  �ل 

 �الأرقام وا�حروف والرموز وما إل��ا. 

البيانات ال�ي تمت معا�ج��ا وأصبح لها دلالة سواء �انت مرئية أو صوتية أو   : المعلومات 

 مقروءة. 

الأدوات أو المعدات المصنعة أو المهيأة للإرسال أو البث أو الاستقبال أو نقل   : أجهزة الاتصال 

 أي أو �ل من خدمات الاتصالات من خلال أي من شبكة الاتصالات. 

قيمة   : ا�حتوى  توفر  أن  يمكن  ال�ي  الإلك��ونية  وا�خدمات  والبيانات  المعلومات 

 للمتلقي �� سياقات محددة. 

مادية : نظم المعلومات  وسيلة  م��ابطة    أية  غ��  أو  م��ابطة  وسائل  مجموعة  أو  معنو�ة  أو 

ومعا�ج��ا   واس��جاعها  وتنظيمها  وترتي��ا  المعلومات  لتخز�ن  ستعمل 
ُ
�

 للأوامر والتعليمات ا�خزنة ��ا، ويشمل ذلك جميع  
ً
وتطو�رها وتبادلها، وفقا

 المدخلات وا�خرجات والب�ى التحتية المرتبطة ��ا. 

والأنظمة   : الشبكة المعلوماتية الاتصالات  وشب�ات  معلومات  نظام  من  أك��  ب�ن  ارتباط 

 الإلك��ونية أو أي م��ا ل�حصول ع�� البيانات والمعلومات وتبادلها. 

منظومة تحتوي ع�� جهاز أو وسيلة اتصال أو أك��، ��دف نقل أو بث أو   : شبكة الاتصالات 

طاقة   أي  بواسطة  وذلك  الاتصالات  خدمات  من  أي  استقبال  أو  تحو�ل 

أو   إلك��وكيميائية  أو  إلك��ومغناطيسية  أو  مغناطيسية  أو  كهر�ائية 

 إلك��ومي�انيكية، وغ�� ذلك من وسائل الاتصال. 
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 م�ان إتاحة المعلومات ع�� الشبكة المعلوماتية من خلال عنوان محدد.  : الموقع الإلك��و�ي 

أمن شبكة الاتصالات  

 ونظم المعلومات 

من   : الإلك��و�ي  التحكم  ونظام  المعلومات  ونظم  الاتصالات  شبكة  حماية 

 الوصول غ�� المصرح بھ. 

المعلومات   : الأمن الإلك��و�ي  ونظم  الاتصالات  وشبكة  المعلوماتية  الشبكة  وحماية  تأم�ن 

 وعمليات جمع المعلومات باستخدام أي من الوسائل الإلك��ونية.

التعرف عليھ من قبل أي   : التشف��  أو  للقراءة  إ�� نموذج غ�� قابل  البيانات  تحو�ل 

 �خص إلا من يمتلك مفتاح التشف��. 

البيانات  أ : مفتاح التشف�� أو  المعلومات  من  تجعل  المعلومات  من  حزمة  أو  وسيلة  أو  داة 

 المشفرة قابلة للقراءة وللتعرف عل��ا. 

 

 اإ�شاء الهيئة ومقره

 )2المادة (

تتبع   الإلك��و�ي)،  للأمن  الوطنية  (الهيئة  �س�ى  عامة  هيئة  بقانون  المرسوم  هذا  أح�ام  بموجب  تنشأ 

ا�جلس، وتتمتع بال�خصية الاعتبار�ة، والاستقلال الما�� والإداري، والأهلية القانونية ال�املة والصلاحيات  

 لأح�ام هذا الم
ً
رسوم بقانون واللوائح والقرارات ال�ي تصدر التنفيذية والرقابية اللازمة لممارسة أعمالها وفقا

 لھ.
ً
 تنفيذا

 

 )3المادة (

ي�ون مقر الهيئة الرئي��ي �� مدينة أبوظ�ي، و�جوز بقرار من مجلس الإدارة إ�شاء فروع أو م�اتب لها داخل 

 الدولة وخارجها. 

 

 أهداف واختصاصات الهيئة

 )4المادة (

واستخدام   و�عديل  وتطو�ر  الدولة   �� المعلومات  ونظم  الاتصالات  شبكة  حماية  تنظيم  إ��  الهيئة  ��دف 

الوسائل اللازمة �� مجال الأمن الإلك��و�ي. و�عمل ع�� رفع كفاءة طرق حفظ المعلومات وتبادلها لدى �افة  

 أخرى.  إلك��ونيةا�جهات بالدولة، سواء عن طر�ق نظم المعلومات أو أي وسيلة 

 

 )5المادة (

 تختص الهيئة بما يأ�ي: 

 اق��اح سياسة الدولة �� مجال الأمن الإلك��و�ي وتنفيذها �عد اعتمادها من ا�جلس.  .1

 وضع المعاي�� الكفيلة بتوف�� الأمن الإلك��و�ي �� الدولة والإشراف ع�� تنفيذها. .2
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بالتنسيق مع   .3 أو اعتداءات ع�� الأمن الإلك��و�ي  أو ��ديدات  أية أخطار  إعداد خطة وطنية لمواجهة 

 ا�جهات المعنية.

ا�ح�ومية   .4 ا�جهات  لدى  المعلومات  ونظم  الاتصالات  شبكة  حماية  أنظمة  عمل  فاعلية  من  التأكد 

 وا�خاصة العاملة �� الدولة. 

الإشراف ع�� مدى ال��ام ا�جهات المعنية بتنفيذ متطلبات الأمن الإلك��و�ي الصادرة عن الهيئة ومتا�عة   .5

 تنفيذها. 

 م�افحة جرائم ا�حاسب الآ�� والشبكة المعلوماتية وتقنية المعلومات ع�� اختلاف أنواعها.  .6

 التنسيق مع ا�جهات المعنية والإقليمية والدولية فيما يتعلق بمجال عمل الهيئة. .7

 تقديم الدعم الف�ي والاستشاري ل�افة ا�جهات المعنية �� الدولة.  .8

 تلقي الش�اوى والمق��حات المتعلقة بالأمن الإلك��و�ي �� الدولة. .9

 إعداد وتمو�ل الدراسات والبحوث اللازمة لتطو�ر الأمن الإلك��و�ي بالتنسيق مع ا�جهات المعنية.  .10

 وضع الضوابط اللازمة �عد التنسيق مع ا�جهات المعنية �� الدولة، وذلك للتصر�ح بالأ�شطة التالية:  .11

 است��اد وتصدير واستخدام أجهزة و�رمجيات التشف�� والتشويش. .أ

 توف�� خدمات فحص قابلية اخ��اق شبكة الاتصالات ونظم المعلومات.  .ب

 اق��اح التشريعات المتعلقة بالأمن الإلك��و�ي. .12

 �شر الو�� بأهمية الأمن الإلك��و�ي بالتنسيق مع ا�جهات المعنية.  .13

عقد المؤتمرات والندوات والمشاركة ف��ا والتعاون مع المنظمات الإقليمية والدولية ذات الصلة �عمل   .14

 الهيئة. 

 أي مهام واختصاصات أخرى ت�لف ��ا بموجب قانون أو بقرار من ا�جلس.  .15

 

 إدارة الهيئة

 )6المادة (

 يتو�� إدارة الهيئة مجلس إدارة يت�ون من عدد من الأعضاء لا يز�د ع�� �سعة ولا يقل عن خمسة.  .1

يصدر بتشكيل مجلس الإدارة قرار من رئيس ا�جلس الأع�� للأمن الوط�ي بناءً ع�� ترشيح مستشار   .2

الأمن الوط�ي، و�حدد �� القرار رئيس مجلس الإدارة ونائبھ الذي يحل محلھ عند غيابھ أو قيام ما�ع  

 لديھ، أو خلو منصبھ �ح�ن صدور قرار بتعي�ن رئيس �جلس الإدارة. 

 ت�ون مدة العضو�ة بمجلس الإدارة ثلاث سنوات قابلة للتجديد لمدد مماثلة.  .3

 يحدد القرار الصادر بتشكيل مجلس الإدارة م�افأة رئيس ا�جلس وأعضائھ.  .4

 �جلس الإدارة.  .5
ً
 ي�ون مدير عام الهيئة مقررا

 

 



5 
 

 الإلك��و�ي للأمن  الوطنية الهيئة بإ�شاء 2012 لسنة اتحادي بقانون   مرسوم

 

 )7المادة (

 أمام ا�جلس أو من يحدده رئيس  
ً
مجلس الإدارة هو السلطة العليا ا�ختصة �شؤون الهيئة و��ون مسؤولا

السلطات   و�مارس  الهيئة،  أجلها  من  أ�شئت  ال�ي  السياسات  وتنفيذ  الأهداف  تحقيق  عن  ا�جلس 

 والصلاحيات اللازمة لتحقيق أغراضها، ولھ ع�� الأخص ما يأ�ي: 

 وضع السياسة العامة للهيئة والإشراف ع�� تنفيذها.  .1

 اعتماد خطط و�رامج العمل بالهيئة ومراجع��ا وتقييم مدى تطبيقها �ش�ل سنوي.  .2

تحديد الأهداف الاس��اتيجية للهيئة والإجراءات اللازمة للإشراف ع�� تنفيذها، ع�� أن يتم مراجعة  .3

ا، أو خلال السنة إذا اقت�ىى الأمر ذلك.   تلك الأهداف وتقييم مدى الال��ام ��ا سنو��

م��ا،   .4 أي  بمقت�ىى  الصادرة  والأنظمة  القوان�ن  بأح�ام  الهيئة  تقيد  لضمان  اللازمة  الإجراءات  اتخاذ 

 و�أح�ام أي �شريعات تتعلق بأعمال الهيئة وأ�شط��ا. 

 التأكد من دقة وكمال �افة المعلومات المقدمة إ�� ا�جلس. .5

 تقييم ومتا�عة الإدارة التنفيذية للهيئة والتأكد من تحقيقها لأهداف الهيئة.  .6

إ�� مستشار   .7 البشر�ة ورفعها  التنظي�ي والنظم واللوائح الإدار�ة والمالية ولائحة الموارد  الهي�ل  اق��اح 

 الأمن الوط�ي لاعتمادها. 

الموافقة ع�� مشروع الم��انية السنو�ة للهيئة وحسا��ا ا�ختامي وعرضهما ع�� مستشار الأمن الوط�ي   .8

 لاعتمادهما. 

�شكيل ال�جان المنبثقة عن مجلس إدارة الهيئة لتنفيذ مهامھ ع�� أن يحدد مسؤولية هذه ال�جان وآلية   .9

 عمل �ل م��ا. 

 اعتماد لائحة تفو�ض الصلاحيات المعمول ��ا بالهيئة.  .10

 الاطلاع ع�� تقار�ر الأداء ال�ي يرفعها المدير العام و�بداء الملاحظات اللازمة عل��ا.  .11

 رفع التقار�ر السنو�ة عن أداء الهيئة إ�� ا�جلس عن طر�ق مستشار الأمن الوط�ي. .12

الدولة  .13  �� ا�حيو�ة  المرافق  شؤون  ع��  تقوم  ال�ي  المعنية  ا�جهات  بتحديد  المتعلقة  القرارات  إصدار 

 وا�خاطبة بأح�ام هذا المرسوم بقانون.

 أي مهام ي�لف ��ا من قبل ا�جلس. .14

 

 )8المادة (

ي�ون للهيئة مدير عام، يصدر بتعيينھ وتحديد درجتھ مرسوم اتحادي بناءً ع�� ترشيح رئيس مجلس الإدارة  

 و�تو�� �سي�� أعمال الهيئة وتمثيلها �� علاقا��ا مع الغ�� وأمام القضاء ولھ بوجھ خاص ما يأ�ي: 

الدولة   .1  �� والبيانات  للمعلومات  ا�حماية  درجات  أع��  توف��  إ��  ��دف  ال�ي  والوسائل  الطرق  اق��اح 

 ووضع خطط تنفيذها. 

 إعداد خطط و�رامج العمل وما يتصل ��ا من مشاريع وعرضها ع�� مجلس الإدارة لاعتمادها.  .2
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والمشاريع   .3 العقود  وأنظمة  البشر�ة  الموارد  وشؤون  والمالية  الإدار�ة  واللوائح  التنظي�ي  الهي�ل  إعداد 

 والمزايدات وعرضها ع�� مجلس الإدارة. 

 إعداد مشروع الم��انية السنو�ة وا�حساب ا�ختامي للهيئة ورفعهما إ�� مجلس الإدارة.  .4

�عي�ن موظفي الهيئة و�صدار القرارات المتعلقة �شؤو��م وذلك �� حدود الصلاحيات المقررة لھ وفق   .5

 النظم واللوائح المعمول ��ا �� الهيئة. 

 تنفيذ ومتا�عة القرارات والسياسات وا�خطط وال��امج ال�ي يضعها مجلس الإدارة.  .6

 اعتماد المعاملات المالية �� حدود ما تنص عليھ الأنظمة واللوائح المالية المعمول ��ا �� الهيئة.  .7

 إعداد لائحة تفو�ض الصلاحية بالهيئة. .8

الإشراف ع�� الإدارات والوحدات التنظيمية ال�ي تت�ون م��ا الهيئة و�عداد التقار�ر الدور�ة والسنو�ة   .9

 المتعلقة �س�� العمل ف��ا ورفعها إ�� مجلس الإدارة.

 للوائح المعمول ��ا ��   .10
ً
 وتحديد وصرف أ�عا��م وفقا

ً
 لما يراه مناسبا

ً
التعاقد مع ا�خ��اء والمستشار�ن وفقا

 الهيئة. 

 أي مهام أخرى ي�لف ��ا من مجلس الإدارة.  .11

 

 )9المادة (

 لما تحدده  
ً
لرئيس مجلس الإدارة أن يفوض �عض صلاحياتھ للمدير العام أو أحد كبار موظفي الهيئة وفقا

 لائحة تفو�ض الصلاحيات بالهيئة. 

 

 ) 10المادة (

�عت�� جميع البيانات والمعلومات ال�ي تقدمها ا�جهات المعنية للهيئة والمتعلقة بمهامها سر�ة، ولا يجوز للهيئة  

أو لأي من العامل�ن ف��ا اطلاع أي �خص أو جهة عامة أو خاصة عل��ا أو الكشف ع��ا أو استخدامها لأي  

 انون.غرض غ�� تلك ال�ي تحددها اللائحة التنفيذية لهذا المرسوم بق

 

 ) 11المادة (

�� مجال الأمن   الهيئة  باتباع الأنظمة والمعاي�� والضوابط الصادرة عن  تل��م ا�جهات المعنية والأ�خاص 

تل��م ا�جهات المعنية   الهيئة لتحقيق مهامها، كما  الإلك��و�ي وتوف�� �افة المعلومات والبيانات ال�ي تطل��ا 

 لأح�ام هذا المرسوم ب
ً
قانون ولائحتھ التنفيذية والقرارات الصادرة  بتوف�� متطلبات الأمن الإلك��و�ي وفقا

 لھ.
ً
 تنفيذا

 ) 12المادة (

ل�جهات المعنية وضع لوائح وأنظمة وخطط لتحقيق الأمن الإلك��و�ي والعمل ع�� تنفيذها، بما يتفق مع  

 لھ.
ً
 طبيعة عملها، و�ما لا يتعارض مع أح�ام هذا المرسوم بقانون أو القرارات الصادرة تنفيذا
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 ) 13المادة (

يجوز للهيئة القيام ب�ل ما يلزم لمراقبة عدم �عرض شبكة الاتصالات ونظم المعلومات �� الدولة لأي عمليات  

أي   حصول  لتفادي  المعلومات  ونظم  الاتصالات  شبكة   �� ا�خلل  مواقع  كشف  أو  مشروعة  غ��  دخول 

 مخالفات لأح�ام هذا المرسوم بقانون. 

 

 ) 14المادة (

شبكة    �� �غي��  أو  تخر�ب  أو  �عطيل  أو  لإعاقة  محاولة  أي  لمنع  اللازمة  الضوابط  بوضع  الهيئة  تقوم 

الاتصالات أو محتوى نظم المعلومات، ولها القيام ب�ل ما يلزم لتفادي وقوع هذه الأعمال وا�حاولات سواء  

 من داخل الدولة أو خارجها. 

أو   أو المست�جلة، و�عد استطلاع رأي مستشار الأمن الوط�ي صلاحية مراقبة  �� ا�حالات الطارئة  وللهيئة 

الاتصالات   وأجهزة  المعلومات  ونظم  الاتصالات  شبكة  حجب  أو  �عطيل  أو  إلغاء  أو  معا�جة  أو  اخ��اق 

مل قد يؤثر ع�� أمن الدولة  والرسائل الإلك��ونية ا�خاصة بأي �خص أو جهة يتب�ن للهيئة اش��اكها �� أي ع

الدولية   علاقا��ا  أو  الاجتما��  السلم  أو  العام  النظام  أو  حضار��ا  أو  ترا��ا  أو  اقتصادها  أو  عقيد��ا  أو 

والإقليمية، أو ع�� المنشآت ا�حيو�ة وا�جهات العامة وا�خاصة العاملة ف��ا، أو ال�ي قد تؤثر ع�� حياة أو  

ن يتم إخطار النيابة العامة ا�ختصة بالإجراء الذي اتخذتھ الهيئة ��  أموال أي �خص متواجد ��ا، وع�� أ

 حيال هذا الإجراء.  و��اؤ شهذه ا�حالات خلال أسبوع لإعمال  

 

 الشؤون المالية للهيئة

 ) 15المادة (

 تت�ون موارد الهيئة من: 

 الاعتمادات السنو�ة ال�ي تخصصها الدولة للهيئة �� الم��انية العامة. .1

 الوفر المتحقق �� م��انية الهيئة عن السنوات المالية السابقة.  .2

 

 ) 16المادة (

تبدأ السنة المالية للهيئة �� اليوم الأول من يناير وتنت�ي �� ا�حادي والثلاثون من د�سم�� من �ل عام ع��  

أن تبدأ السنة المالية الأو�� للهيئة من تار�خ العمل بأح�ام هذا المرسوم بقانون وتنت�ي �� الواحد والثلاث�ن 

 من د�سم�� من العام التا��.

 ) 17المادة (

عفى من جميع الرسوم الاتحادية. 
ُ
 عامة و�

ً
 �عت�� أموال الهيئة أموالا
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 الإلك��و�ي للأمن  الوطنية الهيئة بإ�شاء 2012 لسنة اتحادي بقانون   مرسوم

 

 ) 18المادة (

 لا تخضع الهيئة لأح�ام الرقابة ال�ي يمارسها ديوان ا�حاسبة ع�� ا�جهات ا�ح�ومية الاتحادية. 

 

 ) 19المادة (

�ع�ن مجلس الإدارة جهة ح�ومية أو أك�� لتدقيق حسابات الهيئة، وترفع ا�جهة ال�ي قامت بأعمال التدقيق  

 تقر�رها إ�� مجلس الإدارة. 

 

 أح�ام عامة 

 ) 20المادة (

البشر�ة   لنظام الموارد  الهيئة   �� العاملون  بالهيئة، يخضع  البشر�ة ا�خاصة  إ�� ح�ن صدور لائحة الموارد 

 المعمول بھ �� ا�جلس، و�سري عل��م أح�ام قوان�ن التقاعد والمعاشات المعمول ��ا �� ا�جلس.

 

 ) 21المادة (

صفة   الإدارة  مجلس  رئيس  مع  بالاتفاق  العدل  وز�ر  من  قرار  بتحديدهم  يصدر  الذين  للموظف�ن  ي�ون 

 مأموري الضبط القضائي �� إثبات ما يقع با�خالفة لأح�ام هذا المرسوم بقانون. 

 

 ) 22المادة (

 يصدر رئيس مجلس الإدارة اللائحة التنفيذية والقرارات اللازمة لتنفيذ أح�ام هذا المرسوم بقانون.

 

 ) 23المادة (

 يُل�� �ل حكم يخالف أو يتعارض مع أح�ام هذا المرسوم بقانون. 
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 الإلك��و�ي للأمن  الوطنية الهيئة بإ�شاء 2012 لسنة اتحادي بقانون   مرسوم

 

 ) 24المادة (

 يُنشر هذا المرسوم بقانون �� ا�جر�دة الرسمية، ويعمل بھ من اليوم التا�� لتار�خ �شره.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 خليفة بن زايد آل ��يان 

 رئيس دولة الإمارات العر�ية المتحدة

 

__________________________ 
 صدر عنا �� قصر الرئاسة بأبوظ�ي:

 ه ـ1433/ رمضان/ 25بتار�خ: 

افق:   م 2012/أغسطس/ 13المو

 

 


